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SISTEMA DE CONTROLE DE ACESSO ELETRONICO GERENCIADO POR
MICROCONTROLADOR RASPBERRY PI

RESUMO: Visto que com os avancos tecnoldgicos, uma preocupacdo da sociedade
corporativa atual esta em preservar a seguranca patrimonial e intensificar o controle ao
acesso de suas informacGes e ambientes, tornando possivel a proposi¢do deste trabalho,
que propde em sua construgdo projetar um sistema eletrénico automatizado capaz de
realizar o controle de acesso aos ambientes internos da instituicdo de ensino Instituto
Federal de S&o Paulo — Campus Cubatdo, sendo eles ambientes laboratoriais e
administrativos, podendo ser ampliados para todas as dependéncias da instituicdo, com a
preocupacédo de ser um projeto viavel, possivel de ser implementado a baixo custo e que
auxilie nas condicGes de seguranca e controle. O projeto tem como caracteristica fazer
uso de diversas varias areas de conhecimento académico para seu desenvolvimento,
baseando-se nas disciplinas oferecidas pelos cursos oferecidos pela Instituicdo onde o
mesmo estd proposto.

PALAVRAS-CHAVE: sistema eletrénico, seguranca institucional, automacdo e

controle.

INTRODUCAO

Em um contexto de sociedade institucional atual, onde questées como seguranca
patrimonial e organizacional tem tomado espaco e importancia em debates corporativos,
sendo esses espacos publico ou privado, de maneira, que tais instituicGes tem investido
em sistemas de controle de acesso cada vez mais sofisticados, tomando como base 0s
avancos tecnoldgicos aderentes a tais investimento, sendo assim, promoveu-se uma
avaliacdo critica quanto ao status atual sobre a seguranca patrimonial e o controle de
acesso dispostos em uma instituicdo de ensino como o Instituto Federal de Séo Paulo —
Campus Cubatdo, para assim encontrar metodos e ferramentas que auxiliem numa
melhora substancial desse status, priorizando a seguranga dos funcionarios, alunos e
frequentadores de suas dependéncias e sua segurancga patrimonial.

Este projeto se propds a desenvolver um sistema eletrénico de controle de baixo
custo e facil implantagédo para a instituicdo proponente, no caso, o Instituto Federal de
Sdo Paulo — Campus Cubatéo. A partir da realizacdo de diversas pesquisas e validando-

se de sistemas eletrénicos de controle de acesso ja existente, pode-se dar inicio ao



desenvolvimento do projeto, onde fez-se uso de um dispositivo eletrénico capaz de
desenvolver um programa capaz de verificar em seu banco de dados, informagdes
oriundas de um sistema eletronico externo, validando se essas informages estéo contidas
em seu banco de dados, o dispositivo é capaz de receber informacdes de periféricos de
entrada, como teclados e sensores e assim controlar dispositivos, como LEDs, relés entre

outros componentes.

OBJETIVOS

Este trabalho propde o desenvolvimento de um sistema eletrénico de fechadura
que permita o controle de acesso, otimizando 0s processos implantagdo, instalacdo, além
minimizar custo de construcdo em comparacao aos dispositivos semelhantes ja dispostos
no mercado, utilizando dos conhecimentos dispostos nas disciplinas oferecidas pela

instituicdo, além de ferramentas e estruturas laboratoriais.

METODOLOGIA

Como proposta inicial, e baseado nos resultados encontrados na primeira fase
deste projeto, o principal desafio foi estabelecer uma comunicacdo entre o sistema
eletrdnico e o sistema mecanico presentes no projeto. Apés desenvolvimento de diversas
pesquisas e verificacdo de sistema de controle j& existente, tomou-se como base ara
construcdo de um sistema de controle a necessidade de um dispositivo capaz de receber
dados fornecidos por periféricos, e a partir desses dados ser capaz de controlar outros
dispositivos. Para esse projeto foi utilizado como dispositivo de controle um
microcontrolador RaspBerry Pi 3B, que é capaz de realizar as tarefas necessarias para
controle de todas as funcdes do projeto.

As funcdes que o microcontrolador deve realizar sdo caracterizadas por: receber
dados de etiquetas NFC, para encaminhamento desses dados, usa-se um mddulo leitor de
etiquetas RFID conectado via USB, que funciona como uma bobina que energia a etiqueta
permitindo que seus dados sejam transferidos para o leitor e assim encaminhados para o
microcontrolador. Com a ciéncia de que esses dados transferidos da etiquetas para o
microcontrolador podem ser usados como chave de liberagdo em uma programagéo,
desenvolveu-se um programa em linguagem Python, que faz a comparacéo entre os dados
recebidos do modulo leitor com um banco de dados contido na programacéo, de maneira
que apds essa comparacao de dados houver igual, o sistema habilita uma de suas portas

seriais, que comanda um relé, tal que, atua a trava elétrica, permitindo a liberacéo de



acesso ao ambiente onde o sistema encontra-se instalado, permitindo assim o controle e
registro desse acesso solicitado.

Uma das fases que permanecem em desenvolvimento no projeto trata-se de
melhorar o banco de dados, diante de resultados negativos com o uso da plataforma de
banco de dados MySQL, tem sido desenvolvido como alternativa, um banco de dados

com base no proprio sistema de desenvolvimento de programacéo IDLE.

DESENVOLVIMENTO

Para este projeto desenvolveu-se a seguinte programacéo (Figura 1):

Figura 1. Programacéo

#mpaort BPLGPIO 25 gpio /Habilita az povias zeriais do Rasherry Pi

simport time ‘Habilita a fungdo tempo

#import getpass (‘Habilita a fungdo gue oculla caracteres

#zpo.setmode{zpic BOARD) /Seleciona o modo de leitura da GFIO

Hgpio.setup(d, gpio. OUT) (i Habilita a porta § da GPIO como satda (Relé)

#Fepo.setupd3, gpio.OUT) /iHabilita a porta 3 da GPIO como saida (LED verds)

#zpo.setupd 3, goo. OUT) /Habilita a povta § da GPIO como saida (LED vermelha)

#while True: Estrutwra de repetigdo (Fungdo Loop}

# senha = getpass getpass( Faszse o ETIQUETA: ) A Varidvel de verificapdo e mensagem de origntagdo
if Fungdo SE
(zenha == "Cadigo da etiqueta’): /#5e avaridvel senha for igual ao “eodigo da stigueta” executar proximar linhas

gpiooutput(3, grio HIGH) /Envia nivel alto/3 1) povta 8, aciona rels

gpro.output(3, ppao HIGH) /Envia nivel altof3 V) porta 3, aciona LED verde

print (" Acesso Permutido! 'nBem-vindo a=zal!!") AExibi menzagem

fimea sleep(2) Tempo de atuagde da GPIO (segundos)

gpio.output(3, gpio LOW)  Envia nivel baixo (0F) porta 5, desaciona rele

gpio.output(s, ppio LOW)  /Emvia mivel baixo (3F) povta 3, decaciona LED verde
else: iFungdo SENAO

print"Acesso Negade!")  Exibi merzagem

gpio.output3, ppio HIGH)  /Ewmvia mivel altof3F) porta 5, aciona LED vermelho

fimea sleep(l) (i Tempo da aniagdo da GPIC (segundos)

gpio.output(3, grio LOW) ) FEnmvia nivel baixo (3F) porta 3, decaciona LED vermslho

LSHE ERE 1R CRE I I SR IR S IR ER (SR 15

#mamloop) Habilita a fungdo LOOP no programa

Fonte: Arquivo pessoal

Posteriormente ao desenvolvimento da programacéo, iniciou-se 0 processo de montagem
do prot6tipo do projeto, que conta com 0s seguintes componentes:

e Um microcontrolador RaspBerry Pi 3 Modelo B, responsavel pelo
desenvolvimento da programacdo do sistema, do banco de dados, da
decodificagéo de dados, da autorizacao de protocolos, e controle das portas
digitais, e possui as seguintes especificacdes (Figura 2):
= CPU Broadcom BCM2837 de 64 bits Quad Core de 1.2GHz
» 1GB RAM
= LAN sem fio BCM43438 e Bluetooth Low Energy (BLE) a bordo



= 100 Base Ethernet

= GPIO estendido de 40 pinos

= 4 portas USB 2

= Saida estéreo de 4 polos e porta de video composto

= HDMI em tamanho real

= Porta da cAmera CSI para conectar uma cdmera Raspberry Pi

= Porta de exibicdo DSI para conectar uma tela sensivel ao toque
Raspberry Pi

= Porta Micro SD para carregar sistema operacional e armazenar dados

= Fonte de alimentagdo Micro USB comutada atualizada até 2.52

Figura 2. Diagrama de pinos RaspBerry Pi 3 B
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Fonte: https://www.jameco.com/Jameco/workshop/circuitnotes/raspberry-pi-circuit-note.html

Um modulo leitor de etiquetas RFID, modelo 125Khz EM4100 USB com
Cabo USB, para realizacao de leitura e envio do codigo de identificacdo
das etiquetas NFC (Figura 2):



Figura 3. Mddulo leitor RFID 125 khz EM4100

Fonte: https://www.filipeflop.com/produto/leitor-rfid-125khz-usb/

e Chaveiros Mifare NFC com cédigo de identificagdo (Figura 3):

Figura 4. Chaveiro Mifare NFC

(_

Fonte: https://netcomputadores.com.br/p/mifare-nfc-chaveiro-tag-rfid-programavel/35382
e Uma mini trava elétrica solenoide 12V, para uso como fechadura do sistema

(Figura 4):

Figura 5. Mini Trava elétrica 12V

Fonte: 1https://www.filipeflop.com/produto/mini-trava-eletrica-solenoide-12v/

e Um mobdulo relé 1 canal 5V, fara a conexdo entre a saida de 5V do
microcontrolador com a entrada de 12V da mini trava (figura 5):


https://www.filipeflop.com/produto/leitor-rfid-125khz-usb/

Figura 6. Mddulo relé

Fonte: https://www.tecnotronics.com.br/modulo-rele-1-canal-5v.html
e Um mddulo pulsador (Botoeira), para atuar mini trava elétrica quando

estiver no interior do ambiente que contenha o sistema (Figura 6):

Figura 7. Mddulo pulsador

=

(0

EXIT
\c———

Fonte: http://lwww.compracompras.com/br/produto/1256855326/botoeira-de-plastico-door-exit

e LEDs, para identificagdo de status do sistema, verde para liberado e

vermelho para ndo liberado

e Uma caixa de madeira com as seguintes dimensdes 29 cm (largura) x 35 cm
(comprimento) x 6 cm (altura), a caixa tem um sistema articulado com

dobradicas

e Fontes e cabos necessarios para alimentacdo, fornecimento de energia

elétrica e conexdo entre todos os sistemas eletronicos.

Apb6s montagem e instalacdo de todos os componentes, temos como resultado o prototipo
deste projeto (Figura 8):



Figura 8: Protétipo inicial do Projeto.

Fonte: Arquivo pessoal

CONCLUSOES

Diante do trabalho desenvolvido durante a execugdo deste projeto (ainda em
andamento), e considerando 0s avancos atingidos em comparacdo a primeira fase do
mesmo, tornou-se possivel a integracdo entre hardware e software, executando sua funcao
de controle de acesso a partir da atuacdo da trava elétrica, que é possivel apds a verificagao
e validacdo dos dados recebidos da etiqueta que estd em posse de um utente. O projeto
contard com um banco de dados o qual, carrega as informacoes das etiquetas cadastradas
no mesmo. Ainda como parte do processo, 0 projeto contara com melhorias em sua

estrutura, fisica e logica, e assim ser representacdo do projeto proposto.
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